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@INMDDIS

IT-Sicherheit fir lhr Unternehmen

ANTIVIREN SOFTWARE
CHECKLISTE

Ein (!) Anbieter
Mehrere Antiviren Scanner erhohen nicht die Sicherheit, sondern
behindern sich eher gegenseitig.

Auf allen Endgeraten
Antiviren Software sollte nicht nur auf PCs und Laptops, sondern
auch auf Mobilgeraten installiert werden.

Updates durchflihren
Updates sollten schnellstmoglich durchgefuhrt werden, am besten
automatisch.

Keine Standalone Losung
Antiviren Software sollte nie die einzige IT-Sicherheitsmalinahme
sein, sondern immer nur ein Teil.

Funktionalitat zentral steuern
Benutzer sollten keine tiefergehenden Anderungen an der Software
vornehmen kdénnen, diese mussen zentral umgesetzt werden.

Scans richtig timen
Umfassendere Scans (z.B. gesamte Festplatte) sollten nicht im
normalen Betrieb stattfinden, sondern z.B. nach Feierabend.

User informieren
Zusatzlich sollten User Uber Malware und Moglichkeiten diese zu
erkennen aufgeklart werden.

Keine falsche Sicherheit
Antiviren Software ist kein Allheilmittel. Die Verwendung sollte also
nicht zu falscher Sicherheit fuhren.
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