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EMAIL CHECKLISTE

2-Faktor Authentifizierung aktivieren
Uber den Mail Account lassen sich Passworter zurticksetzen, deshalb
muss er durch eine 2-FA besonders geschutzt werden.

Regelmafig auf Breaches prifen
Prifen Sie mit www.haveibeenpwned.com regelmallig ob Ihre
Mailadresse Teil eines Data Breaches ist.

Nicht benotigtes loschen
Alte Mails konnen eine wahre Fundgrube fur Hacker sein. Loschen
Sie alles was nicht bendtigt wird aus dem Account.

BCC statt CC
Schutzen Sie die Privatsphare Ihrer Kontakte indem Sie BCC statt CC
verwenden. Dann sieht niemand an wen die Mail noch rausgeht.

Verschlusseln
Wann immer maoglich: verschlusseln Sie Ihre Mails. Fur
Privatanwender z.B. kostenlos bei Protonmail.com

Nicht auf Links klicken
Klicken Sie nicht auf Links in Emails sondern rufen Sie die
betreffenden Seite immer manuell Uber den Browser auf.

Anhange beschranken
Es gibt keinen sinnvollen Grund .exe Dateien per Mail zu verschicken.
Lassen Sie so wenig Dateitypen wie moglich als Anhang zu.

SPF Record

Setzen Sie einen SPF Record um das Spoofen Ihrer Emailadressen zu
verhindern.
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