]
@ INMODIS
IT-Sicherheit fir lhr Unternehmen

MAGENTO CHECKLISTE

Default Credentials andern
Admin URL andern

PHP Funktionen deaktivieren
Admin Zugang beschranken
Security Extensions vewenden
Logging aktivieren

Captchas aktivieren

Nur sichere Extensions
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Default Credentials andern
Nach der Installation ist die Emailadresse des Shop Besitzers als
Username eingetragen. Dies sollte geandert werden.

Admin URL dandern
Die URL zur Admin Login Seite kann Uber app/etc/local.xml (admin /
routers / adminhtml section) geandert werden.

PHP Funktionen deaktivieren
Im php.ini File erganzen: disable_functions = proc_open, phpinfo,
show_source, system,shell_exec,passthru,exec,popen.

Admin Zugang beschranken
Uber das .htaccess File kann der Zugriff auf die Admin Seite auf
bestimmte IP-Adressen beschrankt werden.

Security Extensions vewenden
Auf marketplace.magento.com kdonnen zusatzliche Security
Extensions fur die Seite ausgewahlt werden.

Logging aktivieren
Die Admin Actions logs Extension erlaubt den Zugriff auf Logdateien
Uber das Admin Profil,

Captchas aktivieren
Captchas erschweren automatisierte Login Versuche und Spam Uber
das Kontaktformular.

Nur sichere Extensions
Extensions nur aus sicheren Quellen installieren. Zudem sollte man
auf Extensions verzichten, die keine Updates mehr erhalten.
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