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IT-Sicherheit fir lhr Unternehmen

PASSWORT CHECKLISTE

Passworter nicht wiederverwenden
FUr jeden Service sollte ein eigenes Passwort erstellt werden. Zur

Verwaltung bietet sich ein Passwort Manager an.

Passworter nicht teilen
Passworter sollten nie geteilt werden. Auch nicht wenn die "[T-

Abteilung" anruft und einen neuen Account freischalten will.

Moglichst lang, moglichst grof3er Zeichensatz
Je langer ein Passwort und je grofl3er der Zeichensatz (Grofé-,
Kleinbuchstaben, Zahlen, Zeichen) umso schwerer zu knacken.

Passwort Manager verwenden
Um den Uberblick Uber alle Passworter zu behalten kann ein

Passwort Manger verwendet werden.

2 Faktor Authentifizierung einrichten
FUr wichtige Services sollte eine 2FA (z.B. per Code aufs Handy)

aktiviert werden um diese zusatzlich zu sichern.

RegelmafRig auf Sicherheit priufen
Mit Haveibeenpwned.com/passwords konnen Passworter Uberpruft

werden. Unsichere Passworter nicht mehr verwenden!

Keine vorhersehbaren Anderungen
Falls regelmaBige Anderungen verlangt werden, sollten diese zuféllig
sein (NICHT passwort+1 in passwort+2 usw. andern).

Passwort riicksetzen Funktion absichern
Email Accounts besonders absichern, bei Sicherheitsfragen

aufpassen, dass diese nur durch einen selbst beantwortet werden

kdnnen.
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