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IT-Sicherheit fir lhr Unternehmen

SHOPIFY CHECKLISTE

Zugriffe einschranken
Mit der App Locksmith kann der Zugriff zu Seiten, Produkten o.a. fur
alle oder bestimmte Usergruppen eingeschrankt werden.

Berechtigungen festlegen
Shopify bietet die Mdglichkeit verschiedene Accounts mit
unterschiedlichen Berechtigungen fur Mitarbeiter anzulegen.

Security Apps nutzen
Unter apps.shopify.com/browse/trust-and-security finden sich
diverse Apps die die Sicherheit des Shops erhéhen kénnen.

SSL Zertifikat
Shopify erstellt automatisch ein SSL Zertifikat fUr Ihren Shop, sodass
Sie kein Zertifikat von einem anderen Anbieter brauchen.

Betrugsversuche erkennen
Shopify verflgt standardmaldig Uber eine ,Fraud Detection”, im
Appstore kdnnen aber auch noch weitere Apps installiert werden.

Security Badge anzeigen
Jeder Shopify Shop Besitzer kann ein Security Badge anzeigen, das
mit einer Erklarung zu Shopifys PClI Bemuhungen verlinkt ist.

Sichere Bezahlmaoglichkeiten
Shopify selbst ist PCI Level 1 zertifiziert und erlaubt nur geringe
Modifikationen am Bezahlvorgang, sodass dieser relativ sicher ist.

Nicht zu viele Apps verwenden
Apps kdonnen leicht installiert werden, dadurch erhéht sich aber auch
die Angriffsflache.
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