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@INMDDIS

IT-Sicherheit fir lhr Unternehmen

WORDPRESS CHECKLISTE

Login Seite verstecken
Standardmaliig ist die Login Seite unter /wp-login bzw. /wp-admin zu
erreichen. Dieser Pfad kann (und sollte!) aber geandert werden.

2-Faktor Authentifizierung verwenden
Ein zusatzlicher Faktor (z.B. Code aufs Handy) erschwert einem

Hacker die Arbeit massiv und ist leicht eingerichtet.

Regelmaflig updaten
Sowohl die WordPress Version als auch die verwendeten Plugins
sollten immer auf dem neuesten Stand sein.

Security Plugins verwenden
Es gibt diverse Security Plugins mit denen sich die Sicherheit einer
WordPress Seite verbessern Iasst. Teilweise sogar kostenlos.

Backups anlegen
Um im Falle eines Falles nicht im Regen zu stehen, sollten regelmaliig
Backups der Seite angelegt und ab und zu auch getestet werden,

https statt http
Auch die Daten Ihrer User sollten sicher sein. Verwenden Sie ein
SSL/TLS Zertifikat zur Verschlusselung der Ubertragenen Daten.

Userrollen verwenden
Wer nur Blogbeitrage schreibt braucht keinen Admin Zugang! Passen
Sie Userrollen an die Aufgaben Ihrer Mitarbeiter an.

Login Versuche begrenzen
Mehrere gescheiterte Login Versuche hintereinander sollten eine
Begrenzung auslosen. Etwa das Losen eines Captchas.
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