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IT-Sicherheit fir lhr Unternehmen

IOS CHECKLISTE

Keine Jailbreaks
Ein Jailbreak ermoglicht mehr Kontrolle Uber das Gerat, bringt aber
auch eine Reihe von Sicherheitsproblemen mit sich.

Find my Phone aktivieren
Die Funktion Find my Phone sowie die Option zum Loschen des
Gerats aus der Ferne sollte aktiviert sein.

Keychain fur sensible Daten
Apples Keychain kann sollte genutzt werden um Passworter oder
ahnliche Daten sicher zu speichern.

Automatische Updates aktivieren
Damit Apps immer auf dem neusten Stand sind, sollten automatische
Updates aktiviert werden.

Bildschirm Sperre
Nach einer gewissen Zeit der Inaktivitat, sollte das Gerat automatisch
gesperrt werden und zur erneuten Benutzung ein Passwort fordern.

Nicht genutzte Verbindungen deaktivieren
Bluetooth, Air Drop etc. sollten deaktiviert werden, wenn sie nicht
genutzt werden,

Browser Sicherheit verbessern
Private Browsing aktivieren, Do not Track Option aktivieren, keine
Cookies von Drittanbietern akzeptieren.

Zugriffe auf gesperrtes Handy einschranken
Bestimmte Informationen sind auch sichtbar bzw. Funktionen nutzbar

wenn das Handy gesperrt ist. Dies sollte minimal gehalten werden.
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